ZAWIADOMIENIE O POUFNOSCI DANYCH W RAMACH ZASAD OCHRONY PRAWNEJ
FIRMY PO SPEENIENIU ODPOWIEDNICH WYMOGOW

DATA WEJSCIA W ZYCIE: 1LIPCA 2005 rR.

Niniejsze zawiadomienie dotyczy zasad przestrzeganych przez korporacj¢ United Technologies
Corporation oraz podlegajace jej firmy, filie, oddziaty lub grupy, a takze przez ich poprzednikéw
1 nastgpcow, z siedziba w Stanach Zjednoczonych (dalej zwane ,,UTC”), w odniesieniu do
przenoszenia osobowych informacji pracownika (danych zasobow ludzkich) do Stanéw
Zjednoczonych z miejsc w obregbie panstw cztonkowskich Europejskiego Obszaru
Gospodarczego (,,EOG”). UTC przestrzega zasad wyszczegolnionych przez Departament Handlu
USA w Zasadach ochrony prawnej firmy po spetnieniu odpowiednich wymogow,
zatwierdzonych przez Komisj¢ Europejska (Decyzja nr 520/2000/EC, z dnia 26.07.2000 r.).

Dla potrzeb tego zawiadomienia:

* ,,Osobowe informacje pracownika” oznaczaja dane zwiazane ze zidentyfikowanym lub
dajacym sig zidentyfikowa¢ pracownikiem UTC, ktore sa zachowane jako zapis
elektroniczny lub w kartotekach. Definicja obejmuje informacje, ktére w przypadku
polaczenia ich z pracownikiem, moga by¢ wykorzystane do jego lub jej identyfikacji (na
przyktad: adres, numer telefonu, pte¢, data urodzenia, dokumentacja ptac, dokumentacja
telefoniczna i telekomunikacyjna, ocena wynikéw pracy). Informacje anonimowe
wykorzystane do statystycznych, historycznych i naukowych, czy tez innych celow sa
wykluczone.

* Poufne informacje dotyczace pracownika” sa to osobowe informacje pracownika, ktore
stanowia dokumentacj¢ medyczna pracownika lub identyfikuja rasowe lub etniczne
pochodzenie, poglady polityczne, wierzenia religijne lub przekonania filozoficzne ,
cztonkostwo w zwiazku zawodowym, czy zycie seksualne.

* ,Agent/Przedstawiciel” oznacza kazda strong trzecia, ktéra wykorzystuje osobowe
informacje pracownika dostarczane przez UTC w celu wykonania zadan w imieniu 1
zgodnie z instrukcjami UTC.

ZAKRES

Niniejsze zawiadomienie odnosi si¢ do przekazywania danych osobowych pracownikow UTC w
dowolnej formie (elektronicznej, papierowej badz ustnej) do Stanow Zjednoczonych z
lokalizacji w Europejskim Obszarze Gospodarczym (EOGOG), za posrednictwem laczy
telekomunikacyjnych, komputerowych, w formie trwalej kopii/wydruku, jak réwniez
dostarczanych przez pracownikow, generowanych przez UTC oraz podlegle jej podmioty
gospodarcze lub dostarczanych przez agentow i strony trzecie.

GROMADZENIE, WYKORZYSTYWANIE [ PRZECHOWY WANIE DANYCH
OSOBOWYCH

UTC gromadzi, wykorzystuje i przechowuje dane osobowe pracownikow wytacznie w zakresie
w jakim jest to niezbe¢dne 1 wlasciwe dla uzasadnionych celow gospodarczych i prawnych.

Uzyskujac dane osobowe bezposrednio od osob z EOG, UTC informuje te osoby do jakich
celow dane te sg zbierane 1 wykorzystywane, jakim stronom trzecim nie b¢dacym agentami
moga by¢ one udostgpniane oraz o metodach i $rodkach oferowanych przez UTC w celu
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ograniczenia ich wykorzystywania i udostepniania. Informacja taka powinna zosta¢ przekazana
niezwlocznie, w wyrazny 1 zrozumialy sposob, wraz z pierwsza prosba o dostarczenie danych
osobowych oraz kazdorazowo przed wykorzystaniem tych danych przez UTC do innych celéow
niz te, do ktorych byly pierwotnie zbierane.

UTC wykorzystuje dane osobowe pracownikow uzyskane od podlegtych firm, filii, oddziatow,
agentow oraz innych podmiotéw gospodarczych w EOG zgodnie z instrukcjami dostarczanymi
przez te podmioty oraz decyzjami osob, ktorych te informacje dotycza.

Dane osobowe kazdego pracownika sa wykorzystywane i1 wspotdzielone przez dzialy, podlegte
firmy, filie 1 posrednikéw UTC (np. przez informatycznych i1 innych zawodowych lub
nieprofesjonalnych ustugodawcow, porgczycieli programoéw §wiadczen, administratorow itd.),
stosowne organizacje i organy panstwowe oraz osoby trzecie, zgodnie z prawem, przepisami lub

nakazem sadu.

Wykorzystywanie danych obejmuje:

Zarzadzanie firma oraz przekazywanie
informacji i zawiadomien pracownikom;
Utrzymywanie biografii, Zyciorysow i
tym podobnych informacji dotyczacych
urzednikow 1 pracownikow;

Kontakt w nagtych wypadkach;

Ogodlne sprawdzanie stanu osobowego
przedsigbiorstwa i danych
demograficznych;

Rozwdj kariery, ocena pracy i postepy;
Planowanie obsadzania stanowisk;
Planowanie sukces;ji;

Rekompensaty i zasikki;

Ustanawianie i administracja zasitkami
pracownikow oraz planami zasitkow;
Nagrody i uznania;

Podréze i zwrot wydatkow, wlacznie z
obstuga karty podroznej i/lub
kredytowe;j;

Szkolenia;

Przeniesienia;

Sprawozdania podatkowe i potracenia;
Obstuga ptac, wiacznie z potraceniami i
sktadkami itd.;

Stosunki wewnatrzzaktadowe, wlacznie
Z postgpowaniem w sprawie skarg;
Identyfikacja 0sob poprzez fotografie lub
inne Srodki odtwarzania podobienstwa;
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Planowanie i zapewnianie ustug
medycznych, wlacznie z weryfikacja
lekéw, ubezpieczeniem od wypadkow
przy pracy i choréb zawodowych lub
podobnymi programami BHP;
Ochrona osobista, wtacznie z kontrola
dostepu oraz ochrona komputerow i
innych systemow;

Sprawozdawczo$¢ i analizy statystyczne;
Powiazane czynnosci dziatu
pracowniczego;

Sprawozdawczo$¢ prawna 1 zwigzana z
przestrzeganiem przepisOw oraz innych
wymogow, wlacznie ze sktadaniem
sprawozdan dotyczacych srodowiska
pracy i BHP oraz zwiazana z nimi
administracja;

Wizy, zezwolenia i inne

uprawnienia do pracy;

Kontrola importu i eksportu;
Dochodzenia wewngtrzne 1 zewngtrzne,
wlacznie z przegladem praktyk
dziatalnos$ci; kontakty z programami
obrony pracownikow UTC Ombuds 1
DIALOG:; monitoring Internetu,
intranetu, emaili 1 innych dziatan
elektronicznych; dochodzenia ze strony
organdéw $cigania i innych organdéw
panstwowych; oraz

Planowanie biznesowe, w tym
przeprowadzanie fuzji firm, zakupy 1
sprzedaze firm.



MOZLIWOSC DECYZJI

UTC daje pracownikom mozliwo$¢ decyzji (zgody lub niezgody), czy ich informacje
osobowe moga zosta¢ (a) ujawnione stronie trzeciej nie bgdacej przedstawicielem, lub (b)
uzyte w innym celu niz zostaly pierwotnie zgromadzone lub na ktéry osoba pdzniej wyrazita
zgodg. UTC moze sporadycznie informowac¢ pracownikéw o ofertach pochodzacych od stron
trzecich, nie bedacych przedstawicielami, jednakze UTC nie bgdzie przekazywatla informacji
dotyczacych pracownika takim stronom bez uzyskania wcze$niejszej] zgody danego
pracownika. W odniesieniu do informacji poufnych, UTC daje pracownikom mozliwos¢
wyrazenia stanowczej 1 wyraznej zgody (akceptacji), przed ich (a) ujawnieniem stronie
trzeciej nie bedacej przedstawicielem, lub (b) uzyciem w innym celu niz zostaty pierwotnie
zgromadzone lub na ktdry dana osoba pdzniej wyrazila zgodg. Osoby, ktore wyraza zgodg,
beda zawiadamiane o sposobie wykorzystania takiej zgody.

INTEGRALNOSC DANYCH

UTC wykorzysta informacje osobowe pracownikéw tylko w sposob zgodny z celem, dla
ktorego zostaly one zebrane lub na ktory w pdznieszym terminie wyrazono zgode. UTC
podejmie wszelkie uzasadnione dziatania w celu zapewnienia, aby te informacje odpowiadaty
zaplanowanemu ich wykorzystaniu, oraz byly prawdziwe, petne i aktualne.

PRZEKAZYWANIE DANYCH PRZEDSTAWICIELOM

UTC uzyskuje zapewnienie od swoich przedstawicieli, Ze beda przestrzegali zasad opisanych
w niniejszym zawiadomieniu. Przykladami wlasciwego zapewnienia sa: umowa,
porozumienie lub odpowiednie postanowienie zobowiazujace przedstawiciela do zapewmema
ochrony na poziomie wymaganym przez odpowiednie ,,Zasady ochrony prawnej f irmy po
spelnieniu odpowiednich wymogow”; poswiadczenie ,,ochrony prawnej firmy" przez
przedstawiciela; lub weryﬁkaqa przez Komisj¢ Europejska. W przypadku, kiedy UTC
posiada informacje, ze przedstawiciel wykorzystuje lub ujawnia informacje osobowe
pracownikow w sposob sprzeczny z opisem zawartym w niniejszym zawiadomieniu, UTC
podejmuje uzasadnione dziatania zmierzajace do zapobiegni¢cia lub wstrzymania taklego
uzycia lub ujawniania.

DOSTEP I KOREKTA

Na zadanie UTS umozliwi uzasadniony dost¢p pracownikow do ich danych osobowych.
Ponadto podejmie odpowiednie kroki w celu zezwolenia zainteresowanym na dokonanie
korekty, wniesienie poprawek lub usunigcie danych, ktore sa niedoktadne lub niekompletne.
Na przyktad pracowniczy system samoobstugi danych (ESS) pozwala pracownikom
przeglada¢ wiasne kartoteki i uaktualnia¢ je oraz poprawia¢ wedlug uznania.

BEZPIECZENSTWO

UTC utrzymuje systemy i procedury w celu zapewnienia bezpieczenstwa i integralnosci
informacji osobowych pracownikéw, bez wzgledu na to, czy sa wprowadzane przez samych
pracownikow, wytworzone przez UTC i1 wspotpracujace firmy, czy tez dostarczone przez
przedstawicieli i strony trzecie.

UTC zastosuje odpowiednie $rodki ostroznos$ci, aby chroni¢ posiadane dane osobowe przed
ich utrata, niewtasciwym zastosowaniem i nicuprawnionym dost¢pem, ujawnieniem, zmiana
lub zniszczeniem. Zgodnie z polityka bezpieczenstwa danych technologicznych UTC, sieci i
systemy komputerowe UTC, lacznie z ESS oraz aplikacjami opartymi na Internecie i
Intranecie, sa zaprojektowane w taki sposob, aby chroni¢ dane personalne pracownikéw
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przed dostgpem o0soOb nicuprawnionych, utrata, ujawnieniem lub niewlasciwym uzyciem.
Dostgp do danych personalnych pracownika jest mozliwy w ramach UTC tylko dla osob,
ktére musza si¢ z nimi zapozna¢ w zwiazku z potrzeba stuzbowsa .

Dla UTC Internet oraz inne technologie sa cennymi narzedziami w zakresie porozumiewania
si¢ 1 interakcji migdzy pracownikami, klientami, partnerami biznesowymi 1 innymi osobami.
Korporacja UTC docenia istot¢ zachowania poufnosci danych zebranych przy pomocy sieci
elektronicznych i stworzyla odpowiednie zasady zachowania poufnosci w Internecie (IPP)
obowigzujace w odniesieniu do osobowych danych pracownikow zebranych poprzez
obstugiwane witryny internetowe. W odniesieniu do danych personalnych pracownikéw
przekazywanych przez EOG, IPP podlega niniejszemu zawiadomieniu.

WDRAZANIE

UTC przeprowadza weryfikacje majace posta¢ okresowych audytow i1 badan wsrod
managerow dzialu pracowniczego 1 innych 0sob zarzadzajacych informacjami osobowymi
pracownikow. Ma ona na celu sprawdzanie przestrzegania zasad opisanych w niniejszym
zawiadomieniu oraz corocznych zaswiadczen przestrzegania wymogoéw w ramach ,,Zasad
ochrony prawnej firmy” przesytanych do Departamentu Handlu USA. Wobec pracownikéw
naruszajacych zasady opisane w niniejszym zawiadomieniu zostana podjete dziatania
dyscyplinarne, wlacznie z karnym rozwigzaniem stosunku pracy.

KONTAKT I ROZSTRZYGANIE SPOROW

Wszelkie pytania lub problemy zwigzane zniniejszym zawiadomieniem i jego zastosowaniem
nalezy kierowa¢ do wiceprezesa dziatu Praktyk Biznesowych UTC na nizej podany adres.

UTC rozpatrzy i zajmie si¢ wszystkimi pytaniami, skargami i sporami zgodnie z zasadami
zawartymi w niniejszym zawiadomieniu. W przypadku skarg, w sprawie ktorych
rozstrzygnigcie nie jest mozliwe, firma UTC przyjmuje procedury rozstrzygania sporow
zespolu wybranego przez Europejskie organy ochrony danych, w celu rozwiazywaania
sporow zgodnie z ,.Zasadami ochrony prawnej firmy”. UTC spelni wszystkie okreslone
zalecenia tego zespolu, niezbedne do spelnienia wymogoéw w ramach ,,Zasad ochrony
prawnej firmy”.

Pytania lub uwagi odnosnie niniejszego zawiadomienia mozna kierowa¢ do wiceprezesa
dziatu Praktyk Biznesowych UTC poczta zwykta lub elektroniczng na ponizsze adresy:

United Technologies Corporation
1 Financial Plaza
Hartford, Connecticut
06010
United States of America
Attention: Business Practices, Mail Stop 524-00
bpo@corphg.utc.com

POPRAWKI DO ZAWIADOMIENIA

Do niniejszego zawiadomienia moga zosta¢ wprowadzone poprawki odpowiednio do
wymogow w ramach ,,Zasad ochrony prawnej firmy”. Stosowne informacje dotyczace tego
rodzaju poprawek zostanag podane do publicznej wiadomosci.
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