MEDDELANDE OM REGLER MOT INTEGRITETSINTRANG (SAFE HARBOR)

TRADER I KRAFT: 1 juli 2005

Detta meddelande beskriver principerna som fo6ljs av United Technologies Corporation och dess
rorelsedrivande foretag, dotterbolag, divisioner och koncerner, och deras foregéngare och eftertriadare,
som finns i USA (hddanefter "UTC") med avseende pd Overforing av anstdlldas personuppgifter
(anstdllningsdata) till USA fran platser inom medlemsldnderna i EES (det Europeiska ekonomiska
samarbetsomradet). UTC foljer det amerikanska handelsdepartementets integritetsskyddsprinciper som
godkénts av EU (Beslut 520/2000/EG, daterade 26 juli 2000).

I detta meddelande:

» innebér "Anstillds personuppgifter" sddana data som har att géra med en identifierad eller
identifierbar anstédlld hos UTC som upprétthalls som en elektronisk post eller i ett relevant
arkivsystem. Definitionen omfattar information som, niar den forknippas med en anstélld, kan
anvindas for att identifiera honom eller henne (t.ex. adress, telefonnummer, koén,
fodelsedatum, 16neuppgifter, telefon- och telekommunikationsuppgifter, utvardering av
prestationer). Anonym information som anvénds for statistiska, historiska och vetenskapliga eller
andra syften undantas.

* ar "Kénslig information om anstélld" den anstilldes personuppgifter, inklusive sjukjournal,
och identifierar dessutom ras eller etniskt ursprung, politiska asikter, religiosa och/eller
filosofiska overtygelser, medlemskap i fackforeningar och/eller sexualliv.

* innebdr "Agent" alla tredje parter som anviander anstillds personuppgifter som tillhandahalls
av UTC for att utfora uppdrag at och under anvisningar fran UTC.

OMFATTNING

Detta meddelande géller alla 6verforingar av UTC-anstélldas personuppgifter i alla format (inklusive
elektroniskt format, pappersformat eller verbalt format) till USA fran platser inom EES, oavsett om de
sker via telekommunikationsledningar, datorledningar eller i pappersformat, oberoende av om de
tillhandahalls av anstdllda, genereras av UTC och dess rorelsedrivande foretag eller pad annat satt
tillhandahélls av agenter eller tredje part.

INSAMLING, ANVANDNING OCH FORVARING AV PERSONALENS
PERSONUPPGIFTER

UTC insamlar, anvidnder och forvarar personalens personuppgifter, men bara om sadan information ar
nddvindig och lamplig for legitima affarssyften och for att uppfylla lagliga krav.

Néar UTC insamlar personuppgifter direkt fran personal i EES, informeras de om syftena for vilka dessa
data insamlas och anvinds, de olika typerna av tredjeparter, vilka inte dr agenter, till vilka UTC avsldjar
denna information, och valen och medlen som UTC erbjuder for att begrdnsa dess anvindning och
avslojande. Meddelande tillhandahalls pa ett klart och tydligt sprak nér individer forst ombeds att
tillhandahalla sddan information till UTC, eller sa snart som praktiskt mdjligt darefter, och i varje fall
innan UTC anvénder informationen for ett annat syfte dn for vad den ursprungligen insamlades..
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Nér UTC tar emot personuppgifter om personalen fran sina dotterbolag, nérstdende foretag, agenter och
andra enheter inom EES, kommer saddan information att anvédndas i enlighet med de meddelanden som
tillhandahélls av sddana enheter och de val som gjorts av de individer som sddan information avser.

En enskild anstdllds personuppgifter anvdnds av och delas mellan UTC:s divisioner, dotterbolag och
nidrstdende bolag, agenter (t.ex. IT och andra professionella och icke-professionella tjanster, sponsorer och
administratérer av formansplaner osv.), tillimpliga statliga organisationer och myndigheter, samt
tredjeparter enligt vad som tillats eller krdvs enligt lagar, forordningar eller domstolsbeslut.

Anvindningsomradena innefattar:

* Ledningens och anstilldas kommunikationer »  Planering och tillhandahallande av

och meddelanden;

Arkivering av befattningshavares och
anstdlldas bakgrundsinformation,
meritforteckningar och liknande
information;

Kontaktpersoner i nodfall;

Det globala foretagets antal anstillda och
demografi;

Karridrutveckling, prestationsfeedback;
Personalplanering;
Successionsplanering;

Kompensation och férméner;
Upprittande och administration av

hilsovardstjanster, inklusive screening av
lakemedel, erséttning for yrkesskador
och/eller liknande hilso- och
sdkerhetsprogram;

Personlig sékerhet, inklusive
atkomstkontroller och sikerhet for datorer
och andra system;

Rapportering och statistiska analyser;
Relaterade personaltransaktioner;
Lagstadgad och annan rapportering till
myndigheter och andra krav, inklusive
rapporter avseende arbetsplatsmiljo, hilsa
och sikerhet samt administration;

anstdlldas formaner och formansplaner; «  Visum, licenser och andra

* Beloningar och erkidnnande; auktoriseringar for ritt att arbeta;

+  Aterbetalningar for resor och utgifter, + Import- och exportkontroller;
inklusive administration av resor och/eller + Interna och externa undersokningar,
kreditkort; inklusive genomgangar av affarspraxis;

«  Utbildning;

*  Forflyttning;

* Rapportering och kvarhéllning av skatter;
* Loneadministration, inklusive avdrag,

kontakter med UTC-ombud och DIALOG-
program; Internet, intranit, e-post och annan
elektronisk bevakning; tillampning av
gillande lagar och andra

bidrag osv.; myndighetsforfragningar; och
* Industriella relationer, inklusive +  Verksamhetsplanering, inklusive fullf6ljning

forhandlingar om klagomél; av fusioner, forvirv och avyttringar.
» Identifikation av personer med hjilp av

fotografier eller andra likheter;

VAL

UTC erbjuder individer mojligheten att vélja (att delta i beslutet om) huruvida deras personuppgifter som
anstdllda far (a) avslojas for en tredje part, som inte dr agent, eller (b) anvéndas for nagot annat syfte dn
det syfte de ursprungligen insamlades eller senare auktoriserades for. UTC kan ibland informera anstéllda
om erbjudanden som finns tillgdngliga fran utvalda tredje parter, som inte dr agenter; UTC kommer
emellertid inte att dverfora personuppgifter om sina anstillda till sddana parter utan den anstilldes
medgivande.
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For kénsliga personuppgifter ger UTC individerna mojlighet att uttryckligen bekrifta och att ge sitt
samtycke till (att vélja att delta i beslutet) fore (a) avsldjandet av informationen till en tredje part, som
inte dr agent, eller (b) anvdndningen av informationen for ett annat syfte dn det syfte for vilket den
ursprungligen insamlades eller senare auktoriserades. Individer som véljer att delta (i beslutsfattandet)
informeras om den process som ska foljas nir de utdvar denna valfrihet..

DATAINTEGRITET

UTC kommer endast att anvdnda anstdlldas personuppgifter pa sddana sétt som 6verensstimmer med
de syften for vilka de insamlats eller senare auktoriserades.. UTC kommer att vidta rimliga steg for att
forsdkra sig om att personuppgifterna ar relevanta for deras avsedda anviandning, samt att de &r korrekta,
fullstdndiga och aktuella.

OVERFORINGAR TILL AGENTER

UTC erhéller garantier frdn sina agenter om att de kommer att skydda anstédlldas personuppgifter i
enlighet med detta meddelande. Exempel pd lampliga garantier innefattar: ett kontrakt, avtal eller
relevant bestimmelse i vilket agenten aldggs att tillhandahélla minst samma skyddsniva som krédvs av
integritetsskyddsprinciperna; integritetsskydds-certifieringen av agenten; eller att vara foremal for
adekvat skydd enligt den Europeiska kommissionen. Dar UTC har kunskap om att en agent anvander eller
avslojar anstéllds personuppgifter pa ett sitt som strider mot principerna i detta meddelande, kommer
UTC att vidta rimliga atgirder for att forhindra eller stoppa sddan anvéndning eller sddant avsldjande..

ATKOMST OCH KORRIGERING

Pa begiran kommer UTC att bevilja individer rimlig atkomst till sina personuppgifter som anstéllda.
Dessutom kommer UTC att vidta rimliga steg for att ge individer tillstdnd att korrigera, dndra eller ta
bort information som pavisas vara felaktig eller ofullstindig. ESS-systemet (Employee Self-Service)
gor det exempelvis mojligt for anstdllda att sjdlva g igenom sina individuella uppgifter och att
uppdatera och korrigera sddana poster efter behov.

SAKERHET

UTC uppritthéller system och procedurer som garanterar sdkerhet och integritet for anstilldas
personuppgifter, oavsett om sddana uppgifter tillhandahalls av anstédllda, genereras av UTC och dess
rorelsedrivande foretag eller pa annat sétt tillhandahalls av agenter eller tredje parter.

UTC kommer att vidta rimliga forsiktighetsatgérder for att skydda personlig information i dess d4go fran
forlust, missbruk och ej auktoriserad &tkomst, avslojande, fordndring eller forstoring. 1 enlighet med
UTC:s IT-sékerhetspolicy, ar UTC:s datorndtverk och -system, inklusive ESS och dess Internet- och
intranédtbaserade applikationer, utformade for att skydda anstédlldas personuppgifter mot ej auktoriserad
atkomst, forlust, avslojande och/eller anvéndning. Anstélldas personuppgifter gors endast tillgdnglig inom
UTC for de personer som har ett behov att veta inom ramen for verksamheten..

UTC ser Internet och anvidndningen av andra tekniker som vérdefulla verktyg vid kommunicering och
samverkan med anstdllda, kunder, affarspartners och andra. UTC inser betydelsen av att
integritetsskydda information som insamlas online och har skapat en séirskild sekretesspolicy for Internet
(IPP eller Internet Privacy Policy) som styr behandlingen av anstélldas personuppgifter som insamlas via
foretagets webbplatser.. Med avseende pa anstdlldas personuppgifter som overfors fran EES, &ar IPP
underordnad detta meddelande..
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VERKSTALLANDE

UTC forsékrar sig om efterlevnad genom regelbundna revisioner och undersdkningar av personalchefer
och andra som hanterar anstélldas personuppgifter. Detta ar for att verifiera att reglerna i detta meddelande
foljs och for att ge stod at arliga integritetsskydds-certifieringar till USA:s handelsdepartement. Alla
anstdllda som begar 6vertriadelser mot detta meddelande kan utséttas for disciplindra atgarder, upp till
och inklusive avsked..

KONTAKTINFORMATION OCH HANDLAGGANDE AV TVISTER

Alla fragor och sporsmal avseende detta meddelande och dess tillimpning ska stillas till UTC:s Vice
President, Business Practices, pa den adress som ges nedan.

UTC kommer att undersoka och forsoka besvara fragor och bildgga klagomal och tvister i enlighet med
principerna som finns i detta meddelande. For klagomél som inte kan 16sas av UTC, deltar UTC i
forsoket av avgora tvisten med expertgruppen som upprittats av europeiska dataskyddsmyndigheter for
att 16sa tvister i enlighet med integritetsskyddsprinciperna. UTC kommer att folja de specifika
anvisningar som beordras av expertgruppen ndr sd ar nodvandigt for att uppfylla kraven i
integritetsskyddsprinciperna.

Fragor och kommentarer avseende detta meddelande kan skickas till UTC Vice President, Business
Practices, med ordinarie post eller med e-post enligt f6ljande:

United Technologies Corporation
1 Financial Plaza Hartford,
Connecticut 06010
USA
Attention: Business Practices, Mail Stop 524-00
bpo@corphg.utc.com

ANDRINGAR I DETTA MEDDELANDE

Detta meddelande kan dndras ibland efter behov for att folja integritetsskyddsprinciperna. Ett tillampligt
offentligt meddelande kommer att utges avseende sddana éndringar.
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